
2021 年 4 月 Chinese Journal of Network and Information Security April 2021 

 

第 7 卷第 2 期 网络与信息安全学报 Vol.7  No.2   

准静态场景下基于智能超表面的密钥生成方法 
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（信息工程大学，河南 郑州 450001） 

摘  要：针对物联网准静态场景中信道变化缓慢、密钥速率低的问题，提出了一种基于智能超表面（RIS，
reconfigurable intelligent surface）的密钥生成方法。首先，利用 RIS 的捷变特性构造快速变化的信道；然后，

基站（BS，base station）与合法用户通过信道估计、量化、信息协商等步骤从信道信息中提取对称密钥；最

后，对相干时间内密钥生成和数据传输进行最优时间分配，实现最大传输速率的“一次一密”。仿真结果

表明，所提方法的密钥速率高于现有的中继辅助、随机信号流和随机数方法，并且随着RIS反射单元个数和

相干时间内信道估计次数的增加，密钥速率有进一步的提高。 
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1  引言 

物理层密钥生成技术以信道状态信息（CSI，
channel state information）作为密钥源，密钥更新

速度依赖于 CSI 的快速变化。然而，在智能家居、

环境监测等典型的物联网场景中，信道变化往往

十分缓慢，这类通信节点和物理环境均固定不变

的信道被定义为准静态信道[1]。在准静态场景中，

多径相位不变、节点不移动导致多普勒效应不明

显、密钥源的随机性差、密钥更新缓慢，严重制

约了密钥速率。要解决准静态场景下密钥速率低

的问题，其本质在于提高密钥源的随机性。 
目前，针对准静态场景中提高密钥速率的研

究已经取得了一些进展，主要分为以下 3 类。

①借助频域、空域等多维资源提高密钥源的随机

性。例如，文献[2]提出了多入多出（MIMO，

multiple-in multiple-out）场景下，利用随机波束

成形对信道进行随机加权处理的密钥生成方法，

利用空域资源提高密钥源的随机性；文献[3]参照

频率跳变表改变多径信道的频率，并使用多个信

道的CSI 平均值进行密钥生成，利用频率资源提高密

钥源的随机性。但是，这类方法需要引入丰富的空频

域资源，在资源受限的环境中难以实现[4]。②利用人

工随机源发射随机信号，通过接收信号的随机性

提高密钥源的随机性。例如，文献[5]提出了一种

基于人工随机源生成密钥的方法；文献[6]利用

MIMO 接收信号进行人工随机源设计，提高了密

钥速率。但是，这类方法没有从本质上改变信道

的随机性，并且恒定的信道参数会导致窃听者易

于预测人工信号，因此该方法的密钥速率仍然受

到限制[7]。③利用中继协作辅助密钥生成，通过

增加互易信道个数提高密钥源的随机性。例如，

文献[8]研究了双向中继系统中密钥生成的问题，

提出了 4 种基于放大转发的密钥生成方案；文献[9]
在文献[8]的基础上，研究了多径环境下基于相对

幅度和相对相位的密钥生成方案；文献[4]基于中

继节点辅助和安全网络编码，将中继节点与合法通

信双方之间的信道引入密钥源，提高了密钥源的随

机性。但是，这类方法同样没有提高信道随机性，

并且需要设立中继进行辅助信息的分发等，因此

该方法的密钥源的随机性有限，并且在实际应用

中存在局限性。综上所述，在准静态场景中以低成

本快速更新密钥仍然是一个有待解决的问题。 
近年来，随着射频微机电系统（RFMEMS，radio 

frequency micro-electro-mechanical system）的快速

发展和可编程可重构超表面的广泛应用，智能超

表面（RIS，reconfigurable intelligent surface）作

为一种低功耗、高效率的数据通信技术，被越来

越多地应用于无线数据传输中。其中，RIS 基于

电磁材料，由无源阵列结构组成，该结构中存在

数百个反射单元，能够对多径信号进行反射、散

射和透射，并且以低功耗连续或离散地调整每个

反射信号的相位[10]。RIS 上每个反射信号相位信

息的改变最快可以在 1 μs 内完成[11]，这使利用

RIS 构建低成本的动态信道具有可行性。因此，

利用 RIS 定制无线传输环境以获得物理层安全增

益的方法越来越多地被提出[12]。 
然而，目前提出的基于 RIS 的物理层安全方

法主要利用 RIS 的可编程特性，集中于对 RIS 反

射系数和预编码矩阵进行波束成形的联合设计，

通过增加接收功率的方法实现安全传输[12-15]。事

实上，利用 RIS 的快速捷变性以及实时可重构性

定制信道环境，可以通过人为拓展电磁物理参数

空间，提高对电磁波传输性态的操控自由度，

对于物理层密钥生成技术具有更为重大的意

义。具体而言，将 RIS 用于密钥生成具有以下

优势：①利用 RIS 的快速捷变性和实时可重构特

性，可以人为控制多径信号的相移，定制快速变

化的信道环境，从本质上提高密钥源的随机性；

②RIS 仅对信号进行无源的反射、散射和透射，

因此功耗低且不引入额外的信号干扰；③RIS 易

于广泛部署在已有建筑物表面，成本较低、实用

性高。因此，利用 RIS 提供动态实时可重构的无

线环境，从而在根本上扩大物理层密钥技术共享

随机源的信息和随机性，是一个具有深远意义和

实用价值的研究方向。 
基于以上分析，本文提出了一种面向物联网

准静态场景的基于 RIS 的密钥生成方法。首先，

利用 RIS 改变反射信号的相位信息构造快速变化

的信道；然后，基站（BS，base station）与合法

用户在相干时间内互发导频进行信道估计，获得

复合 CSI；之后，双方通过量化、信息协商、隐
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私放大等步骤，从 CSI 中提取对称密钥；最后，

根据 Shannon“完美保密”的思想[16]，对相干时

间内的密钥生成和数据传输进行最优时间分配，

达到最大传输速率的“一次一密”。仿真结果表

明，该方法能够有效增加信道的随机性，从而提

高密钥速率，并且通过时间最优化设计，提高“一

次一密”速率。 

2  系统模型 

考虑准静态场景的信道特性，本文将信道建

模为准静态块衰落模型，即在相干时间内 CSI 保
持不变，在相干时间之间为衰落信道，CSI 发生

变化。由于准静态特性，上述信道模型相干时间

较长、信道变化缓慢，因此考虑在传统物联网通

信模型中加入一个 RIS，构造基于 RIS 的密钥生

成系统模型，通过不断改变反射信号的相位信息

构造快速变化的信道。 
基于 RIS 的密钥生成系统模型如图 1 所示，

存在 BS、合法用户 k、被动窃听者（Eve）以及

RIS。BS 与合法用户 k之间在 TDD 模式下传输窄

带信号，保证了信道的互易性。其中，BS 有M 根

天线，合法用户 k和 Eve 均为单天线。RIS 有 N个

反射单元，RIS 控制器可以通过有线控制链路对

RIS 的反射单元进行编程，从而改变反射信号的相

位信息。为了构造快变信道，RIS 上的控制器依据

随机控制信号控制 RIS 上反射系数的快速变化，

从而使每次信道估计所得CSI 都与前一时刻不同。 

 
图 1  基于 RIS 的密钥生成系统模型 

Figure 1  Key generation system model based on RIS 

定义 x y×C 表示维度为 x×y的矩阵。考虑如下

3 类信道：直接信道、间接信道和反射信道[12]。

其中，直接信道 , , 1 , 2=[ , , ,d k d k d kh hh 1
, ] M
d kMh ×∈C 为

BS 与合法用户 k之间的信道；间接信道 dr dr,1=[ ,H h  

T
dr,2 dr,, , ] N M

N
×∈h h C ， dr, dr, ,1=[ ,i ihh  dr, ,2 dr, ,, , ]i i Nh h ∈ 

1 M×C 为 BS 与 RIS 之间的信道；反射信道
1

, , 1 , 2 ,=[ , , , ] N
r k r k r k r kNh h h ×∈h C 为 RIS与合法用户 k

之间的信道。由于 RIS 对于信号的反射、散射以

及对于信号相位的快速改变， drH 和 ,r kh 建模为快

速变化的小尺度衰落信道， ,d kh 建模为大尺度衰

落信道。 
根据电磁波的空间传播特性，不同信道之间

具有独立性，上下行信道之间具有互易性。假设

每种信道均服从均值为 0、方差为 2σ 的高斯分布，

且合法用户和 Eve 接收到的噪声均为独立同分布

的高斯白噪声。 
为了不暴露自身位置，Eve 只进行被动窃听，

即只对信息进行窃听，不对信息传输过程进行干

扰，不参与数据传输和密钥生成过程。由于 Eve
与合法用户之间的距离大于半个波长，信道之间

互不相关，所以窃听者不能根据自身的 CSI 推测

出合法用户的 CSI。 

3  基于 RIS 的密钥生成方法 

本节基于上述系统模型及典型点对点物理层

密钥生成方法，设计了一种基于 RIS 的密钥生成

方法。首先，RIS 进行多次反射系数的快速随机

变化，构造高随机性的快变信道；然后，BS 和合

法用户在相干时间内进行多次信道估计，并对获

得的复合 CSI 进行量化、信息协商和隐私放大，

生成对称密钥；最后，在相干时间内对密钥生成

和数据传输进行最优时间分配，实现了最大传输

速率的“一次一密”。 
3.1  构造快变信道 

与传统密钥生成模型不同，本文通过控制

RIS 的反射系数，快速随机改变 RIS 反射信号的

相位信息，从而扩大 RIS 与合法用户之间信道的

熵，构造快速变化的小尺度衰落信道。 
如图 1 所示，定义 1

,
M

b k
×∈h C 代表 BS 与合法

用户 k之间的复合信道，则有： 
, , , dr

, , dr , ,1 , dr, ,2

, dr, ,

e , e , ,

e

n n

n

b k d k r k

N N
j j

d k r kn n r kn n
n n

N
j

r kn n M
n

h h h h

h h

ϕ ϕ

ϕ

= + =

⎡+ ⎢⎣
⎤
⎥
⎦

∑ ∑

∑

h h h ΘH

h  

(1)
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其中， diag( ) N N×= ∈Θ θ C 表示RIS的反射系数[17]，
T 1

1 2[ , , , ] N
Nθ θ θ ×= ∈θ C ， nθ Φ∈ 。Φ 表示第

( {1,2, , })n n N∈ 个反射单元的反射系数 nθ 的取

值范围。考虑θ 连续变化的情况，即 

 { e , [0,2π)}nj
n n n

ϕΦ θ θ ϕ= = ∈  (2) 

因此，通过快速改变 RIS反射系数Θ的取值，

可以极大程度地增强信道 ,b kh 的 CSI 时变性，提

高密钥源的熵。 
3.2  信道估计 

在相干时间内，BS 与合法用户互发导频，进

行一次信道估计。同时，BS 控制 RIS 进行快速相

位改变，保证每次信道估计时 RIS 的反射系数都

不同。由于准静态信道时变性差，所以相干时间

内可进行多次信道估计。 
以第 ( {1, 2, , })i i L∈ 次信道估计为例，令 iΘ

和 , ,b k ih 分别表示第 i次信道估计时Θ和 ,b kh 的值，

, ,
M l

b k i
×∈X C 和

1
, ,

l
k b i

×∈x C 分别表示第 i次信道估

计中 BS 向合法用户 k以及合法用户 k向 BS 发送

的长度为 l的导频信息。在信道估计阶段，对 BS
端多天线信号进行等增益合并（EGC，equal gain 
combining），令 1

, ,
l

k b i
×∈y C 和 1

, ,
l

b k i
×∈Y C 分别表示

合法用户k和BS接收到的信号，从参考文献[18-19]
可得： 

 ( ), , , , dr , , , ,k b i d k r k i b k i k b i= + +y h h Θ H X n  (3) 

 ( ), , , dr , , , , ,
H H H

b k i d k i r k k b i b k i= + +Y w h H Θ h x n  (4) 

其中， 1=[1,1, ,1] M×∈w C 为 EGC 向量， , ,b k in 和

, ,k b in 分别代表第 i次信道估计时，BS 和合法用户

k接收到的噪声。采用迫零算法，令 , ,k b ih 和 , ,b k ih 分

别表示合法用户k和BS 对于信道 , ,b k ih 的估计值，则 

, ,

T
, ,

, , 2
, ,

T
, ,

, , , , dr, , ,2
, ,

k b i

b k i
k b i

b k i

b k i
d k i r k i i i k b i

b k i

= =

+ +

X
h y

X

X
h h Θ H n

X
 (5)

 

( )

, ,

T
, ,

, , 2

, ,

T
, ,

, , dr, , , , ,2

, ,

b k i

k b i
b k i

k b i

b k iH H H
d k i i i r k i b k i

b k i

= =

+ +

x
h Y

x

x
w h H Θ h n

x

 

(6)

 

经过 L次信道估计，令 , ,,b k k bH H 分别表示 BS

和合法用户 k获得的总体信道估计值，则 

 
T

, , ,1 , ,2 , ,= , , ,b k b k b k b k L⎡ ⎤⎣ ⎦H h h h  (7) 

 
T

, , ,1 , ,2 . ,= , , ,k b k b k b k b L⎡ ⎤⎣ ⎦H h h h  (8) 

根据 2.1 节的分析可知，间接信道 drH 和反射

信道 ,r kh 为小尺度衰落信道且快速变化，因此本

文所提方法将 BS 与合法用户 k之间的复合信道

,b kh 作为共享随机源进行密钥生成，该密钥源具

有很高的随机性。 
3.3  提取密钥 

从共享随机源中提取密钥包含 3 个步骤，即

量化、信息协商和隐私放大。首先，BS 与合法用

户 k分别对 ,b kH 和 ,k bH 进行量化，通过设置量化

间隔将连续信号量化成离散信号，生成初始密钥；

然后，为了纠正或去除初始密钥中不一致的比特，

BS在信息协商步骤中根据Cascade协议[20]对量化

后的信号进行纠错编码，生成协商信息 γ并发送

给合法用户 k，合法用户 k根据接收到的 γ恢复出

协商后的序列；最后，为了提高合法用户与窃听

者间密钥的比特不一致率（BMR，bit mismatch 
ratio），BS 和合法用户 k在隐私放大步骤中使用

Hash 函数 SHA-256 对协商后的序列进行置换混

淆和随机抽取[21]，获得对称密钥。 
3.4  “一次一密”最优化设计 

相干时间内密钥生成与数据传输时隙分布如

图 2 所示。在相干时间T 内，用于密钥生成的时

间为 kT ，用于数据传输的时间为 tT ，每次信道估

计所占时间为 lT ，相干时间内共进行 L次信道估

计。上述参数间具有如下关系： 
 k lT L T= ⋅  (9) 

 k
s

L nR
T
⋅

=  (10) 

其中， sR 为密钥速率， kn 为每次信道估计后可提

取的新的密钥长度。 
Shannon[16]指出，实现“完美保密”的条件

是“一次一密”，此时需满足密钥 K的长度不小

于明文的长度，即 

 ( ) ( )H K H M≥  (11) 
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其中， ( )H ⋅ 表示随机变量的熵。根据上述条

件，相干时间内的可达“一次一密”速率可

表示为  

 { }, = min ,b t s k
k t

R T R TR
T T

 (12) 

其中， bR 代表数据传输速率。 
因此，通过改变相干时间内 tT 和 kT 的时间占

比，式(12)中的可达“一次一密”速率存在最优

解，该最优化问题可表示为 

,max

0 ,0
k t

k t

k t b

t l

R

T T T T
L n T R
T L T T

⎧
⎪ ⋅ ⋅⎨
⎪ + ⋅⎩

≤ ≤ ≤ ≤

约束条件 ≥

≤

 (13) 

式(13)所得最优解为当前场景下的“一次一

密”最优速率。由于该最优化问题复杂度很低，

因此可用穷举搜索方法进行简单求解。基于 RIS
的密钥生成方法具体实现步骤如下： 

（1）BS 控制 RIS 的反射单元系数随机变化； 
（2）BS 与合法用户 k 互发导频进行第 i次信

道估计，分别得到信道 , ,b k ih 的估计值 , ,b k ih 和 , ,k b ih ； 

（3）根据式(13)，对相干时间内的密钥生成

和数据传输进行时间上的联合最优化，得到当前

场景下的“一次一密”最优速率以及此时的信道

估计次数 L； 
（4）根据步骤（3）求得的 L，重复步骤（1）

和步骤（2）； 
（5）经过 L次信道估计，BS 与合法用户 k 分

别获得随机源 ,b kH 和 ,k bH ，并通过量化、信息协

商、隐私放大等步骤生成对称密钥。 

 
图 2  密钥生成与数据传输时隙分布 

Figure 2  Key generation and data transmission time  
slot distribution diagram 

4  理论分析 

4.1  安全性分析 
在上述的密钥生成过程中，假设 Eve 采用与

合法用户相同的模式进行密钥生成。首先，Eve
和 BS 进行多次信道估计后，获得了自身与 BS 和

RIS 之间信道 ,b eh 的估计值 eH ；然后，Eve 采用

同样的方法从信道中提取密钥。 
由于 Eve 与合法用户 k的距离在半波长以

上，信道之间没有相关性，所以有： 

( ) ( ) ( ), , , ,; ; ;b k e k b e b k k bI I I≈ <<H H H H H H  (14) 

当 BS 和 合 法 用 户 k 从 共 享 随 机 源

, ,( ; )b k k bH H 中提取密钥时，存在部分信息是窃听

方能够窃取到的，因此就导致了密钥的不安全

性[22]。随着 RIS 反射单元的个数 N逐渐增大，窃

听者窃取到的共享随机源信息 ,( ; )b k eI H H 和

,( ; )k b eI H H 不断减小，密钥的安全性不断增加。 

定理 1  假设 RIS 反射单元个数为 N，当发

送总功率保持不变，RIS 反射单元个数趋近于无

穷大时，合法方的密钥源与窃听方的密钥源的互

信息量为 0，窃听方无法观察到任何共享随机源

互信息。 
证明  为便于表述，令 

 
,k b

e

e

⎧ =
⎪

=⎨
⎪

=⎩

Y H

Z H

Z H

 (15) 

其中， T
, ,1 , ,2 , ,[ , , ]e b e b e b e Lh h h=H 。窃听方根据接收

到的信号所得到的信道估计值为 

 e= +Z Z n  (16) 

→ →Y Z Z 构成马尔可夫链，根据文献[23]
与定理 1 可得： 

 lim E 0H

N→∞
⎡ ⎤= =⎣ ⎦YZR YZ  (17) 

其中， YZR 为协方差矩阵，即Y 和 Z 的协方差矩

阵为零矩阵。Y 和 Z 之间的互信息可以由式(18)
表示。 

 ( ) -1; lb 0I = =
−

Z

Z ZY Y YZ

RY Z
R R R R

 (18) 

由马尔可夫链性质 ( ) ( ); ;I IY Z Y Z≤ 可得： 
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 ( ); 0I =Y Z  (19) 

因此，在定理 1 的情况下，窃听者无法获取

任何共享随机源互信息。证毕。 
所以， 

 ( ) ( ), ,lim ; lim ; 0b k e k b eN N
I I

→∞ →∞
= =H H H H  (20) 

4.2  密钥速率和密钥容量 
假设 BS 和合法用户 k生成密钥 k 的可达密

钥速率为 sR ，则对于∀ 0ε > 和充分大的 n， sR 和

k 需要满足以下关系： 
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其中，κ 表示密钥空间， , κ′∈k k ， κ 是κ 的基

数即密钥空间的大小， γ 代表密钥协商过程中发

送的协商信息， n为密钥源符号长度。 
参考文献[24]可知，满足式(2)的可达密钥速

率为 

 , ,

0

( ; )
=lim b k k b e
s

I
R

TΔ→

H H H
 (22) 

在此基础上，密钥容量 sC 定义为最大密钥速

率[25]，本文所提方法的 sC 具有以下上下界： 
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5  仿真结果 

为了验证所提方法的可行性和有效性，本文

在 MATLAB R2016a 环境下进行了一系列的仿真

实验。其中，式(22)中的互信息采用与文献[26]
相同的 ITE 工具箱（ information theoretical 
estimator toolbox）计算得出，并假设收发端均

进行数字信号处理，采用 16 bit 量化。本文使

用蒙特卡洛方法进行 10 000 次实验，每次实验

都随机产生信道和噪声数据，确保了实验的准

确性。 
5.1  密钥速率 

本小节在相同环境下，对本文所提的基于

RIS 的密钥生成方法以及现有的中继辅助方法[4]、

随机信号流方法[23]和随机数方法[27]的可达密钥

速率进行了对比，并且仿真分析了不同条件下的

可达密钥速率及其影响因素。 
5.1.1  密钥速率对比 

将本文所提方案与已有方案的可达密钥速率

进行对比，仿真结果如图 3 所示。在仿真实验中，

可达密钥速率利用互信息 ( ; )I X Y Z 计算，Eve 采

用与合法通信双方相同的方法进行密钥生成。其

中，中继辅助方法利用中继发送辅助信息[4]，通

过增加共享随机源中互易信道个数提高密钥速

率；随机信号流方法利用发送方在多天线上发送

相互独立的随机信号流，将接收天线上的叠加随

机信号作为共享随机源提取密钥[23]，通过信号流

的随机性提高密钥速率。随机数方法由合法通信

双方分别生成随机数然后共享[27]，利用随机数的

随机性提高密钥速率。 

 
图 3  密钥速率对比 

Figure 3  Secret key rates comparison 

如图 3 所示，本文所提方法与其他方法相比，

在密钥速率上有着明显的优势。与中继辅助方法
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相比，本文方法利用 RIS 提高了信道的个数和随

机性，并且增加了相干时间内信道估计的次数；

与随机信号流方法相比，本文方法所引入的 RIS
具有大量反射单元且每个反射单元都对应一个

独立的反射链路，增加了信号流的数量；与随

机数方法相比，准静态信道会导致窃听者易于

通过随机信号窃取部分共享随机源的信息，而

本文方法的共享随机源由大量快变信道组成，

在合法信道独立于窃听信道的情况下，几乎不

存在密钥源信息的泄露。因此，本文方法具有

较高的可达密钥速率。 
5.1.2  密钥速率影响因素 

影响密钥速率的因素有信噪比 SNR、RIS 反

射单元个数 N 以及相干时间内的信道估计次数

L。图 4、图 5 和图 6 分别展示了密钥速率与 SNR、
N和 L之间的关系。 

 
图 4  密钥速率随信噪比变化曲线 

Figure 4  The graph of secret key rate against signal-to-noise ratio 

 
图 5  密钥速率随 RIS 反射单元个数变化曲线 

Figure 5  The graph of secret key rate against the number of  
RIS reflection units 

如图 4、图 5 和图 6 所示，本文方法的密钥

速率随着 SNR、N和 L的增加而增加。当信噪比

为 15 dB、反射单元个数为 80、90、100、110 时，

每次信道估计可产生的密钥长度分别为0.058 3 bit、
0.108 4 bit、0.134 4 bit、0.167 6 bit。 

 
图 6  密钥速率随信道估计次数变化曲线 

Figure 6  The graph of secret key rate against the  
number of channel estimations 

5.2  密钥安全性分析 
本小节对 4.1 节中的定理 1 进行了仿真证明，

仿真结果如图 7 所示。仿真表明，RIS 反射单元

的个数 N越大，合法通信双方的共享随机源互信

息越大，窃听者窃取共享随机源互信息的难度越

大， ( ; )I Y Z 越小，密钥越安全。 

 
图 7  密钥安全性随 RIS 反射单元个数变化曲线 

Figure 7  The graph of key secret against the number of RIS reflection units 

5.3  “一次一密”速率 
本小节对 3.4 节所提的“一次一密”最优化

设计进行了仿真分析。首先，定义时间利用率

= /kT Tτ ，表示密钥生成时间 kT 占总相干时间T
的比例。定义 mτ 表示使用最优化方案后得到的最

优时间利用率，定义 0.5τ 表示 0.5τ = 的一般情况。
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基于以上定义，本文分别在相干时间为 150 ms、
120 ms 和 90 ms 的条件下，以 10 为间隔对时间

进行一维单向搜索，对不同信噪比下的可达“一

次一密”速率进行了仿真实验，结果如图 8 所

示。由图可知，随着信噪比的增加，“一次一

密”速率因密钥速率的增加而增加。并且，通

过最优化方案得到的“一次一密”最优速率明

显高于一般情况下的可达“一次一密”速率，

这表示本文所提的最优化方案可实现最大传输

速率的“一次一密”。 

 
图 8  “一次一密”速率随信噪比变化曲线 

Figure 8  The graph of one-time pad rate against varies with 
signal-to-noise ratio 

6  结束语 

本文主要研究了物联网通信场景中准静态场

景下的密钥生成方法，针对准静态场景中信道随

机性差导致密钥速率低的问题，提出了基于 RIS
的密钥生成方法。在该方法中，利用 BS 控制 RIS
反射系数的不断变化，构造快速变化的信道，并

将复合 CSI 作为共享随机源提取密钥。同时，本

文在此基础上进行了密钥生成与数据传输的联合

最优时间分配设计，在密钥生成时间与数据传输

时间相匹配时，实现了最大传输速率的“一次一

密”。实验仿真表明，本文所提方法的密钥速率

高于现有的中继辅助方法、随机信号流方法和随

机数方法，并且随着 RIS 反射单元个数和相干时

间内信道估计次数的增加，密钥速率会有进一步

的提高。本文所提的基于 RIS 的密钥生成方法，

为准静态场景下的密钥生成问题提供了一个良好

的解决方案，并且为超材料技术在物理层安全中

的应用提供了一条新的思路。 
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